CURSO DE ETHICAL HACKING

Organizador: Universidad Unién Bolivariana
Modalidad: online

Duracion: 5 Dias

Carga horaria: 15 Horas

Facilitador: Msc. Guido Cutipa Yujra
OBJETIVO

Aprender las técnicas mas utilizadas por los hackers y coémo utilizarlas para analizar la
seguridad de las redes empresariales. Vas a conocer los conceptos de Vulnerabilidad y
Exploit, Esto te va a permitir asistir a las organizaciones en la mejora de su seguridad.

REQUISITOS TECNICOS

e Kali Linux 2020.1 descargar
e VirtualBox. descargar o Vmware Workstation descargar

CONTENIDO

LECCION CONTENIDO

Reconocimiento Whois

NS y MX

Transferencias de Zona

Fuerza bruta de DNS

Virtual Hosts

Geolocalizacion

Mapeo de IP

Shodan

Google Hacking

Obtener Direcciones de Email de un Dominio
Andlisis de Metadatos

Cabeceras de Correos Electronicos
Deteccién de puertos abiertos

Deteccién de SO y Versiones de Software
Ejecucibn de Scripts para deteccidon de
vulnerabilidades

Transferencia de archivos con netcat
Conexion con shell de sistema

Shell Bind y Shell Inversa

Escaneo y Explotacion
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http://ub.edu.bo/
https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-download/#1572305786534-030ce714-cc3b
https://www.virtualbox.org/wiki/Downloads
https://www.vmware.com/latam/products/workstation-pro/workstation-pro-evaluation.html

LECCION

Metasploit

CONTENIDO

Msfconsole y configuracién de la base de datos
BUsqueda de exploits

Seleccién y configuracién de exploits

Seleccién y configuracién de payloads
Explotacién

Manejo de sesiones y upgrade a Meterpreter
Migracioén de procesos

Gestidn de archivos desde Meterpreter
Obtener informacién del sistema

Instalacion de Keyloggers

Post Explotacion

Saltar User Account Control
Persistencia

Elevacién de Privilegios

Exploits Locales

Enumerar aplicaciones Instaladas
Obtener credenciales

Eliminacion de Logs

Port Forwarding

Explotacion a través de otro equipo

Client Side Exploits

SR RN N N N N N NN N N N N N N N NRN

Payloads Ejecutables

Infecciobn de ejecutables existentes con
msfvenom

Payloads en VBS

Obtener credenciales desde la memoria

Volcar hashes de contrasenas

Crackear contrasenas con John The Ripper

Cracking Local y Remoto
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Identificar tipo de hash

Utilizar Wordlists en John The Ripper

Reglas de Crackeo

Generacién de diccionarios personalizados




